SERVICO PUBLICO FEDERAL
MEC - SETEC
INSTITUTO FEDERAL DE EDUCAQAO, CIENCIAE TECNOLOGIA DE MATO GROSSO
IFMT CAMPUS CACERES - OLEGARIO BALDO

Portaria n°. 27, de 15 de margo de 2018.

O Diretor-Geral do Instituto Federal de Educagéo, Ciéncia e Tecnologia de Mato Grosso
/Campus Céaceres — Prof. Olegario Baldo, usando da competéncia que Ihe foi conferida pela Portaria n°.
857-11 de 20/04/17, e:

CONSIDERANDO o dever da Administragdo Pdblica em observar os principios constitucionais
expressos previstos no artigo 37, caput, da Constitui¢ao da Republica;

CONSIDERANDO a lei n° 11.892, de 29 dezembro de 2008, que Institui a Rede Federal de
Educacdo Profissional, Cientifica e Tecnolégica, cria os Institutos Federais de Educacdo, Ciéncia e
Tecnologia, e da outras providéncias;

CONSIDERANDO o disposto nos Art. 6 da Lei n°11.892, de 29 dezembro de 2008, que trata
Das Finalidades e Caracteristicas;

CONSIDERANDO o disposto no Art. 7 Lei n°11.892, de 29 dezembro de 2008, que trata dos
Objetivos dos Institutos Federais:

CONSIDERANDO que os principios da impessoalidade, da isonomia, da imparcialidade, da
moralidade e da eficiéncia, todos norteadores do regime juridico-administrativo, impedem ao
administrador publico conceder privilégios ou comodidades a pessoas especificas, as custas do Erario,
sem beneficio ao servigo publico.

RESOLVE:

| — INSTITUCIONALIZAR o Regulamento de Acesso a Rede de Dados do IFMT
Campus Céceres — Prof. Olegario Baldo, conforme anexo.

Il — A Coordenacdo Geral de Tecnologia da Informacao/CGT! tera 30 dias para a
implementagao disposta neste regulamento.
Il - Esta portaria entra em vigor nesta data.

IV — Cientifiquem-se e cumpram-se.

Salmo @da Silva

Diretor-Geral
IFMT Campus Caceres — Prof. Olegario Baldo
Port. n° 857-11, de 20/04/17
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Regulamento de Acesso 3 Rede de Dados do
IFMT Campus Caceres - Prof. Olegario Baldo

CAPITULO |
DA INTRODUGAO - REGULAMENTO DE ACESSO A REDE LOCAL E INTERNET
Art. 1° Este REGULAMENTO dispbe sobre o Acesso a Internet através da rede local de
computadores do IFMT Campus Céceres - Prof. Olegario Baldo e tem como finalidade anica e
exclusiva permitir aos seus usuarios a pratica de atividades relacionadas ao ensino, a pesquisa, a
extensao, as atividades administrativas e a disseminacéo de informacdes de interesse institucional.

CAPITULO II

INDIVIDUALIZAGAO DOS USUARIOS E CADASTRO

Art. 2° Para fins deste regulamento sao considerados usuarios:

| - Servidores em atividade, do quadro permanente de pessoal ou em exercicio de contrato
temporario de trabalho na Instituicio;

I - Discentes regularmente matriculados na Instituicéo:
IIl - Estagidrios em atividade na Instituicao, devidamente registrados.

IV - Os Colaboradores de empresas terceirizadas, na condicdo de Preposto ou quando o
desempenho da atividade demandar o acesso a rede local e Internet:

V - Visitantes participantes de eventos, grupo de pesquisa/extensio:;
VI - Os servidores residentes em Iméveis Funcionais do campus,

Art. 3° Para fins de cadastro de usuarios ser&o adotados os seguintes procedimentos:
I - Servidores em atividade, do quadro permanente de pessoal ou em exercicio de contrato
temporario de trabalho na Instituicdo e estagiarios terdo seu cadastro automaticamente
validado através das informacdes contidas no sistema SUAP, e serdo comunicados via e-mail
institucional do interessado, identificando: rede disponivel e procedimento para acesso.
a) Servidores efetivos, de Contrato Temporario e estagiarios recém-ingressados no orgao
poderdo solicitar o cadastro na Coordenagéo Geral de Gestio de Pessoas - CGGP, junto ao

sistema SUAP.
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b) A Coordenagdo Geral de Gestio de Pessoas - CGGP comunicara a Coordenacgéo de
Gestéo de Tecnologia da Informagao - CGTI os habilitados no sistema SUAP a terem acesso a
rede local e Internet;

c) A CGTI efetuard a habilitagao para acesso a rede local e Internet e, o interessado sera
comunicado via e-mail institucional, identificando: rede disponivel e procedimento para
acesso.

Il - Os Discentes regularmente matriculados deverao estar regularizados no sistema Q-
Académico disponibilizado pelo campus com todas as informagées atualizadas para terem
acesso a rede local e Internet.

a) Ao fim do periodo de Matricula de cada Curso a Secdo de Registro Escolares - SRE
comunicara a CGTI para proceder a extracdo dos dados do Sistema Q-Académico e, 0
discente sera comunicado via e-mail informado, identificando: rede disponivel e procedimento
para acesso;

Il - Os Colaboradores contratados por meio de empresa terceirizada terdo seu cadastro
validado através da Coordenagio de Gestio de Contratos - CGC, quando para o desempenho
da atividade (objeto do contrato) demandar o acesso a Internet.

a) A CGC comunicara a CGTI os habilitados a terem acesso a rede local e Internet;

b) A CGTI efetuara a habilitacdo para acesso a rede local e Internet e, o interessado sera
comunicado via e-mail, identificando: rede disponivel e procedimento para acesso.

IV - Visitantes participantes de eventos, grupo de pesquisa/extensdo terdo seu cadastro
validado através da autorizagdo da Comissao Responsavel pelo Evento ou pelos
Coordenadores de Pesquisa e Extens&o, quando for o caso, desde que solicitado com prazo
minimo de 10 (dez) dias.

a) Nos Casos de Eventos a Comissao Responsavel tera atribuicio de avaliar/conceder e
cadastrar o acesso a rede local e Internet, mediante a lista oficial de inscritos e participantes,
com devido assessoramento da equipe da CGTI;

b) Para os Grupos de pesquisa/extensdo os Coordenadores de Pesquisa e Extensio
comunicardo a CGTI os habilitados a terem acesso a rede local e Internet.

V - Os servidores residentes nos imdveis funcionais terdo seu cadastro validado através da
Assinatura do Termo de Ocupagédo de Imoéveis Funcionais entre o Permitente e o
Permissionario, conforme estabelecido na Resolugdo CONSUP n° 089/2014.

a) O Setor de Contabilidade - SC comunicara a CGTI os permissionarios, com seu respectivo
imovel funcional (RIP), aptos a terem acesso a internet;

b) A CGTI efetuara a habilitagdo de acesso a internet e, 0 interessado sera comunicado via e-
mail, identificando: ponto de rede Ethernet habilitado para o Imével funcional disponivel e
procedimento para acesso:
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c) O permissionario devera pagar as despesas referentes ao consumo do acesso a Internet,
da prépria unidade que ocupa, considerando as taxas estabelecidas por orientagao/analogia
das operadoras que fornecem os servigos de Internet no Municipio de Caceres-MT:;

d) Para o permissionario, o pagamento da taxa mensal de acesso 3 Internet, sera feito
mediante o desconto em folha de pagamento do servidor;

e) O permissionario e seus entes terdo acesso & Internet € serao responsaveis pelo contelido
acessado;

CAPITULO NI

CONDICOES E REQUISITOS PARA ACESSO A REDE LOCAL E INTERNET

Art. 4° A condigdo para o acesso a rede local e internet do campus devera ser realizada somente por
usuarios habilitados, conforme disposto no Art. 2° do Capitulo Il deste regulamento.

Paragrafo unico. Cada usuario tera acesso a rede local e internet através das suas credenciais
individuais (usuario/senha), conforme disposto no Art. 3 do Capitulo Il deste regulamento.

Art. 5° O requisito para acesso a rede local e internet sera a utilizagao de equipamentos compativeis
com as tecnologias de rede disponiveis para o usuario, sendo a manutencio dos equipamentos de
responsabilidade do préprio usuario, salvo os equipamentos tombados pelo patriménio do campus.

CAPITULO IV

PRIORIDADES DE SERVIGOS DE ACESSO A REDE E INTERNET

Art. 6° O acesso a rede local e internet estara disponivel em todo o perimetro do campus, no entanto
obedecera as prioridades de servigos de acesso, conforme disposto abaixo:

| - Prioridade Alta - Para desempenho das atividades Administrativas/Pedagégicas relacionadas ao
pleno funcionamento da unidade, assegurando a missao institucional do 6rgao, permitindo o acesso a
servigos basicos de manutengio da unidade;

a) Atividades Pedagégicas que demandam a utilizacdo de acesso a rede e internet, tais como:
Sistema Unificado de Administragio Publica - SUAP (Mddulo Ensino, Pesquisa e Extensé&o),
Sistema Q-Académico, Acesso a Periodicos, Plataforma Lattes, Plataforma Sucupira,
Plataforma Brasil e outros essenciais para desempenho das atividades pedagogica;

b) Atividades Administrativas que demandam a utilizagdo de acesso a rede e internet, tais como:
Sistema SUAP em todos os modulos, Sistema de Governo (Compras Governamentais, Rede
SERPRO, SCDP, SIAPE, SIMEC, SPiunet, etc), site oficial do orgéo, e-mail institucional,
Telefonia Voip, Videoconferéncias, SISTEC e outros essenciais para desempenho das
atividades administrativa.

Il - Prioridade Intermediaria - Todos os demais acessos para o desempenho das atividades
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Administrativas/Pedagégicas, respeitando os limites dispostos neste regulamento para cada usuario;

a) Atividades Pedagdgicas que demandam a utilizagdo de acesso a rede e internet para servicos
de Pesquisa em sites de dominio publico e outros dentro do limite deste regulamento;

b) Atividades Administrativas que demandam a utilizacdo de acesso a rede e internet para
servigos de Pesquisa em sites de dominio publico e outros dentro do limite deste regulamento.

Il - Prioridade Baixa - Acesso as redes sociais para compartilhamento de objetivos comuns da
Comunidade Escolar, principalmente para o fomento como ferramenta de trabalho e inclusao social;

Paragrafo Unico. Havendo a necessidade de assegurar os servicos basicos de manutencdo da
unidade definidos no inciso | deste Artigo, pelo motivo de instabilidade ou queda de link de Internet, a
administragéo (Capitulo VIII deste regulamento) podera reduzir a velocidade de acesso aos servicos

de Prioridade Baixa e/ou os de Prioridade Intermediaria, para garantir o pleno funcionamento da
unidade.

CAPITULO V

LOCAIS E HORARIOS

Art. 7° O acesso a rede local e internet estara disponivel em todo o perimetro do campus, conforme
disposto no Art. 1° do Capitulo |, concomitante com o Art. 2° e 3° do Capitulo Il deste regulamento.

Art. 8° Havera restricdo de acesso a rede local e internet, observados os locais e horarios abaixo:
I - Os discentes obedecerio os locais e horarios para acesso, conforme disposto abaixo:

a) Considerando o término do expediente noturno, que ocorre as 22h, o acesso sera interrompido as
22h no preédio central e setores;

b) Considerando a 2° Edicdo do Regimento Disciplinar Vigente, que estabelece o recolhimento aos
alojamentos as 23h, o acesso sera interrompido da Oh até as 06h, no periodo de segunda a sexta-
feira;

c) Havera restricdo de acesso as redes sociais nos horarios de aula do campus.

PARAGRAFO UNICO - Havendo demanda pedagdgica o professor devera solicitar a liberacédo de
acesso as redes sociais junto a CGTI, com antecedéncia minima de 05 (cinco) dias Uteis.

CAPITULO VI

DAS RESPONSABILIDADES DO USUARIO

Art. 9° O acesso a rede local e internet estara disponivel em todo o perimetro do campus, conforme
disposto no Art. 1° do Capitulo I, concomitante com o Art. 2° e 3° do Capitulo Il deste regulamento.
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Art. 10° Os usuarios da rede tém as seguintes responsabilidades:

| - Respeitar a propriedade intelectual, n&o copiando, modificando, usando ou divulgando em todo ou
em parte, textos, artigos, programas ou qualquer outro material, sem a permissdo expressa, por
escrito, do detentor dos direitos da mesma;

Il - Zelar pelos equipamentos e instalagdes que utilizam tombados pelo patriménio do campus, nao
sendo permitido qualquer remogéo, desconexao de partes, substituicdo ou qualquer alteragio nas
caracteristicas fisicas ou técnicas dos equipamentos integrantes da rede. Em caso de necessidade
de manutencéo, instalacso e transporte, devera acionar a CGTI:

Il - Estar ciente de que as credenciais (usuario e senha) de acesso a rede é pessoal e intransferivel,
devendo, portanto, proceder de forma responsavel, garantindo o sigilo de sua senha de acesso,
trocando-a periodicamente e escolhendo senhas de dificil decodificacio;

IV - Compreender que é vedado qualquer outro tipo de utilizagdo da rede diferente da expressa neste
documento;

V - Respeitar as areas de acesso restrito, ndo executando tentativas de acesso as areas e/ou
maquinas alheias as suas permissées de acesso;

VI - Nao fazer uso da rede para molestar, ameacar ou ofender os seus usuarios ou terceiros, por
qualquer meio, seja por textos, imagens, videos ou correios eletrénicos;

VII - Nao fazer uso da rede para circulagéo de propaganda politica de qualquer natureza;
VIl - Nao tomar atitude ou acao que possa direta ou indiretamente indisponibilizar recursos da rede;

IX - Nao executar programas que tenham como finalidade a decodificacdo de senhas, o
monitoramento da rede, a leitura de dados de terceiros, a propagacao de virus de computador, a
destruicdo parcial ou total de arquivos, indisponibilizagio de servicos e/ou executar acdes que
possam facilitar o acesso a rede de usuarios nio autorizados;

X - Manter seus dados locais atualizados e com copias de seguranga (backup);

Xl - Nao acessar sites pornograficos, contelidos que contém pedofilia e apologia a violéncia
(fisica/psicologica) ou que despertem atentado ao pudor:

Xll — Nao utilizar os recursos da rede para disseminagdo 6dio, preconceito motivado por raga, cor,
sexo, idade, trabalho, credo religioso ou convicgdes politicas;

Xill - Nao fazer uso de direitos especiais de acesso ou de qualquer outro privilégio ja extintos com o
término do periodo de ocupacéo de cargo ou fungio dentro do campus.

XIV - Todos os usuarios e administradores da rede tém o dever de denunciar qualquer tentativa de
acesso nao-autorizado ou qualquer outro uso indevido de computadores e redes do campus. Ao
testemunhar ou tomar conhecimento (por quaisquer meios) de problemas relacionados a seguranca
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Ou ao uso abusivo de computadores e redes, incluindo o desrespeito a este regulamento, o usudrio
deve tomar imediatamente as providéncias necessarias que estiverem a seu alcance, para garantir a
Seguranca e a conservagéo dos recursos e notificar 3 CGTI.

Paragrafo Primeiro: O Usuario fica ciente dos seus deveres e também que oOs acessos serdo
registrados para fins de estatisticas, auditoria de rede em virtude de atendimento as autoridades
competentes (6rgéos de controle interno/externo), com a devida autorizacéo.

Paragrafo Segundo: No caso de o usuario ser aluno, sera utilizado o registro de acesso para
verificagéo de violag&o dos termos de uso e este servira de objeto para processo disciplinar.

CAPITULO ViI

DOS MEIOS DE MONITORAMENTO

Art. 11 Todos os usuarios da rede do campus, conforme disposto no Art. 2° do Capitulo Il deste
regulamento, est&o sujeitos a auditoria e monitoramento dos seus dados na rede.

Paragrafo Unico: Todo o histérico de acesso do usuario sera registrado e armazenado por um
periodo de 1(um) ano, para fins de monitoramento sobre as atividades que cada usuario desenvolve
ao acessar a rede mundial de computadores através das redes fornecidas pelo érgao.

Art. 12 Os procedimentos de auditoria e de monitoramento de uso da rede serao realizados
periodicamente pela CGTI, administradores da rede, com vistas a melhor gestdo de seguranca e
performance da rede, da seguinte maneira:

I - Havendo indicios de atividade que possa comprometer a seguranga e performance da rede, sera
permitido aos administradores da rede, auditar e monitorar as atividades de um usuario, além de
inspecionar seus arquivos (equipamentos tombados pelo patrimdnio do campus) e registros de
acesso, a bem do interesse do campus, sendo o fato imediatamente comunicado ao
Diretor/Coordenador responsavel:

Il - Os usuarios que utilizarem os recursos da rede campus, concordam com esta regra e autorizam
as agdes de auditoria e monitoramento, eventualmente necessarias.

CAPITULO vIII

DA ADMINISTRAGAO

Art. 13 Para fins deste regulamento serdo considerados administradores da rede todos os servidores
lotados na CGTI.

Art. 14 Aos administradores da rede, de acordo com o disposto neste regulamento, compete:
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I - A instalagao, configuracdo e manutengdo dos sistemas operacionais e de servicos de
infraestrutura de TI, bem como o gerenciamento da rede local e os recursos computacionais
relacionados direta ou indiretamente;

Il - Zelar pela integridade, confidencialidade e disponibilidade das infformacdées sob seu
gerenciamento, bem como verificar ocorréncias de infragbes e/ou seguranga;

Paragrafo Unico: O acesso especial dos administradores da rede do campus as informacgdes ou
outros privilégios s6 poderao ser usados dentro dos limites necessarios para execucao das atividades
funcionais. Quaisquer informagdes obtidas por meio de direitos especiais e privilégios devem ser
tratadas como privativa e confidencial pelos administradores da rede, sendo que estes responderio
administrativamente por qualquer uso indevido de informagdes dos usuarios.

CAPITULO IX

DAS PENALIDADES

Art. 15 Serdo aplicadas penalidades disciplinares aos usudrios da rede por descumprimento deste
regulamento.

§ 1° - Os servidores estarao sujeitos a abertura de Processo Administrativo Disciplinar - PAD, sendo
assegurado o contraditorio e ampla defesa;

§ 2° - Os discentes estarzo sujeitos a abertura de Processo Disciplinar Discente, de acordo com o
Regimento Disciplinar vigente, sendo assegurado o contraditério e ampla defesa.

§ 2° - Os estagiarios estarao sujeito as Penalidades/Sangdes através da Coordenagéo de Integracao
Escola Comunidade — CIEC, no que estabelece a lei 11.788 de 2008.

§ 4° - Os Colaboradores estarao sujeitos as Penalidades/Sangées da Empresa responsavel pela
manutengdo do seu contrato de trabalho, através da Notificagdo encaminhada pela
Fiscalizagdo/Gestéo de Contratos do campus.

Art. 16 Instaurando o processo de aplicagédo de penalidades disciplinares aos usuarios da rede €, ao

juizo da Comiss&o responsavel por apurar os fatos, esta podera sugerir a suspensao do usuario ao
acesso a rede Local.

Paragrafo Unico: Em se tratando de ocorréncia que comprometa a seguranca e a disponibilidade da
Rede Local, a CGTI podera suspender imediatamente o acesso a rede local.

CAPITULO X
DAS DISPOSICOES GERAIS

Art. 17 A CGT! implementara filtro automatico de conteudo, e ainda de alguns tipos de arquivos
considerados impréprios para a finalidade da instituicao.
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Art. 18 Sera vedado o acesso a sites pornograficos, arquivos extensos, arquivos com extensdes que
possa conter virus, lista de sites classificados impréprios por sistemas auténomos de internet para
essa finalidade.

Art. 19 Filtro automatico pode incorrer em alguns casos de bloqueio de contetidos de finalidade
institucional, podendo o profissional responsavel pela atividade solicitar o desbloqueio através de
justificativa, ficando assim responsavel por responder pelos conteldos acessados.

PARAGRAFO UNICO: A implementagéo deste tipo de controle n3o tira a responsabilidade dos
usuarios por zelar pelo acesso.

Art. 20 Casos omissos a este regulamento serdo tratados pela Comissao Permanente de Servigos de
Tecnologia da Informagdo do campus, cabendo recurso A Administragéo da Instituicao.

Salmo Cé

Diretor-Geral
IFMT Campus Caceres - Prof. Olegario Baldo
Port. n° 857-11, DOU de 20/04/17
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